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Z branza telekomunikacyjna zwiazany jestem od przeszto 9 lat. Specjalizuje sie w
dostarczaniu ustug gtosowych w oparciu o sieci z komutacja faczy (TDM) jak i pakietow
(VolIP). Wspotpracujgc z operatorami telekomunikacyjnymi pozyskatem wiedzg i
doéwiadczenie, ktére w sposdb naturalny rozwijaja moja wezesniejsza fascynacje nowymi
technologiami oraz éciezke edukacyjng jaka wybratem (Informatyka, Politechnika
Warszawska).

0d poczatku kariery zainteresowatem sie rozwigzaniami firmy Mikrotik i w mniejszym lub
wiekszym stopniu wykorzystywatem je w réznych projektach. Uzywatem Mikrotika miedzy
innymi jako:

firewall

QoS

koncentracja VPN (najwigksze wdrozenie ok. 1500 urzadzen)

o T I 8

budowa sieci typu hotspot (CAPsMAN), instalacje o skali 100 Access Pointow per site

W rozwiazaniach Mikrotik cenie sobie, nie tylko duze mozliwosci konfiguracyjne, niskg ceng
ale przede wszystkim spotecznos¢ jaka powstata wokot systemu RouterOS. Kilkukrotnie
bratem udziat w wydarzeniach z cyklu MUM (Mikrotik User Meeting) migdzy innymi w
Czechach, na Stowenii oraz w Mediolanie.
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Z branzg IT zwigzany jestem od kilkunastu lat. Skofczytem studia na Politechnice
Warszawskiej oraz studia podyplomowe z zakresu zarzadzania projektami IT w todzi.
Na co dzier zajmuje sie administracjg i zarzadzaniem:

infrastrukturg serwerowg
centralami VolP (Asterisk)

sieciami WLAN (Mikrotik i Ubiquiti)

tunelami VPN

v

v

v

v’ siecig LAN
v

v QoS

v

monitorowaniem ustug

Urzadzenia Mikrotik gtownie wykorzystuje jako routery brzegowe, bramy VPN, kontroler
sieci bezprzewodowych (CAPSMAN).

Cenie te urzadzenia za ich elastyczno$¢ i mozliwo$¢ konfiguracji w najmniejszych
szczegbtach. Dobre wsparcie dla protokotéw redundanciji pozwala zbudowac wydajne,
wysoko dostepne rozwiazanie za utamek ceny oferowanej przez innych producentow
segmentu Enterprise.
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Tak zwane ramki nietagowane. Tutaj podtagczamy: komputer, kamera ip,
drukarka

= trunk

Ramki ethernet’owe posiadajg znacznik vlan id, potgczenia pomigdzy:
router, switch, access point




VLAN

Interface vlan w systemie RouterOS mozemy:
= Zaadresowac statycznie

= Zaadresowac dynamicznie (dhcp-client)

® Uruchomi¢ na nim serwer DHCP

= Dodac do bridge’a
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VLAN

switch chip / RouterOS < 6.41

Przykfad dotyczy RB952Ui-5ac2nD (hAP ac lite) - Atheros8227

Dodanie portow do switch chip’a

General  Ethemet Loop Protect Overall Stats Rx Stats ..

Name: S8
Type: Ethemet
MTU: 1500
Actual MTU: 1500
L2 MTU: 1598
Max L2 MTU: 2028

MAC Address: 6C:38:68:39:7D:0F

ARP: enabled

ARP Timeout:

Master Port: etherl

Bandwidth (Rx/Tx):  unlimited ¥

Switch: switch1

*l

W ten sposdb komunikacja pomiedzy urzadzeniami
podtgczonymi do portéw switch’a odbywa sig z
pominieciem procesora

+——3——— Podobnie postepujemy z innymi portami:

/ unlimited £

ether2, etherd

Przyktad dotyczy RB952Ui-5ac2nD (hAP ac lite) - Atheros8227

VLAN

switch chip / RouterOS 6.41 lub nowszy

Dodanie portéw do switch chip’a
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# irterface Bndge Path Cost  Role Roct Pat... ¥
0 F=%] brdge1 10
10t fwian? badge 1 10 disabled port
20 Adwinl bridge1 10 disabled port
3DiH fether! bridge 1 10 disabled port
4 DH $dether? brdge1 10 designated port
§ DiH 4desherd bndge1 10 disabled port
6 DIH _fbetherd brdge 10 disabled port
7 DIH {dethers bndget 10 disabled port

W nowszych wersjach RouterOS usunigto opcje master port,
obecnie, aby skorzystac z funkcjonalnosci switch chip wystarczy
utworzy¢ interface bridge i dodac¢ do niego fizyczne porty.




VLAN

switch chip / CRS 125 / przyktad / RouterOS 6.41 lub nowszy
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Bonding




Bonding

Monitorowanie potfaczenia

ARP- sprawdzane jest, czy wystepuje poprawna komunikacja arp. Dzigki tej metodzie
wiemy, czy faktycznie mozna przestac¢ dane po linku.

MII — sprawdzane jest jedynie, czy port jest w stanie up

Bonding

Tryby pracy

Interface List
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Bonding

balance rr, active backup

Balance rr pakiety kierowane sg przemiennie na kolejne zagregowane interface’y.
Pakiety moga dociera¢ w innej kolejnosci. Jest to jedyny mechanizm pozwalajacy na
kierowanie réznymi interface’ami ramek nalezacych do tego samego potaczenia TCP/IP.
Rozwigzanie jest spotykane w agregacji linkdw typu Wireless.

Active backup transmisja odbywa sig jedynie za pomocg interface’u podstawowego,
pozostate interface’y stanowig jedynie potgczenie zapasowe. W tym trybie dziata
jedynie MII monitoring. Tryb przydatny, gdy druga strona nie wspiera mechanizmow
agregacji portow.

Bonding

balance xor, broadcast, balance tbl

Balance xor mechanizm podobny do LACP, nie jest standardem, wigc wsparcie po stronie
innych urzadzen nie jest powszechne. Umozliwia hash’owanie layer3, layerd

Broadcast pakiety s transmitowane jednoczesnie wszystkimi interface’ami (ten sam pakiet
pojawia sie jednoczesnie na innych interface’ach)

- zapewnia odpornos¢ na awarig tgcza
- nie zwieksza przepustowosci

Balance tbl ruch rozktadany jest na podstawie adresu docelowego. Nie ma koniecznosci
konfigurowania drugiej strony potaczenia. Rozktadanie ruchu bedzie nastepowato tylko w
jednym kierunku.




VRRP

konfiguracja

Preemption mode zapobiega reelekcji mastera w przypadku, gdy pierwotny master stat sie
ponownie dostepny

Interval — czas, co jaki bedzie sprawdzany stan uczestnikéw grupy VRRP

Authentication - dodatkowe zabezpieczenie, aby nikt nie podszyt sie pod router pracujacy
w grupie VRRP

Brak
Simple hasto przekazywane jawnie
AH hasto nie jest przekazywane jawnie

Routing statyczny




Routing

Pakiet IP przechodzi zawsze od zrddta do urzadzenia koricowego. Urzadzenia koricowe (komputer, drukarka) posiadajg stosunkowo proste
tablice routingu. Routery posiadaja bardziej rozbudowane tablice i maja wiecej potaczen do innych routerow.

HOP — okreélenie routera znajdujacego sie pomiedzy zrédtem pakietu, a celem (ponizej: pomiedzy komputerem a serwerem mamy 5 HOP'ow)
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Routing

RIB Routing Information Base, utrzymuje rézne tablice routingu
FIB Forwarding Information Base, stuzy do podjecia decyzji, gdzie skierowac dany pakiet

» BGP i

i
Instancja 1
Instancja 2

= Trasy statyczne
= Trasy bezposrednio

} B E
L_N;I_W_J Instancja 3 potaczone
[ Filtry J
T
¥
{ Routing Information Base J

|

Pakiet interface in [ Pakiet interface out
: FIB




X — trasa administracyjnie wytgczona

A - trasa aktywna ‘

D — wpis zostatf dodany dynamicznie, nie
zostat przez nas wprowadzony recznie, np.
adres otrzymalismy z DHCP ‘

C - trasa bezposrednio podtqczona do
naszego routera, powigzana z adresem IP
jaki nadalismy na interface

S — trasa statyczna

r — wpis dodany za pomocq protokotu RIP

b — wpis dodany za pomocq protokotu BGP
o — wpis dodany za pomocq protokotu OSPF
m — wpis dodany za pomocq protokofu MME
B — blackhole, blokujemy dostep do

U — unreachable, poinformuje strone
nadawczq za pomocq komunikatu ICMP

P — prohibited, poinformuje strone nadawczq

za pomocq komunikatu ICMP

Routing

tablica routingu: flagi, parametr distance

16 2ems

0]
al d
Gateway Dstance  Routing Mark  Pref Source -
192 158 23 254 reachable wian3-WAN 1
bndge-sstp reachable 0 2222
P10301 172.16.10.100 reachable sstp-out-vult chrfrankfut 119
P 1025010724 172.16 10,100 reachable sstp-outvuk-chrfrankfurt 10
P 1271125 172 15 10 100 reachable sstp-out vultchrérankfut 10
P 15725996429 bndge 4an reachable b 157259985
P 1721610.100 asto-out-vut chr franidut reachable 9 172.16.10.101
P 1721610101 172 15 10 100 reachable sstp-out-vuk chrérankfut 119
| P172161001 172 16.10 100 reachable sstp-out vuk chrérankfut 10)
| P17216.1002 172 16 10 100 reachable sstp-out vuk chrérankfut 1o
| P17220201 korkowa-dom reachable 0 17220202
P 19216810724 172 16 10.100 reachable sstp-out-vult chr frankdunt 119
P 1921685024 badge 1an reschable 0| 192168 5 254
P 19216823 0/24 wian3-WAN reachable o) 192168 23100
P 15216850024 172.20.20.1 reachable korkowa-dom 1

Im nizsza wartos¢ parametru distance tym trasa ma wyzszy priorytet, domysine wartosci:
= bezposrednio potqczona — distance 0

= dodana dynamicznie (dhcp, PPP) —distance 1

= statyczna, dodana recznie — distance 1

= OSPF - distance 110
= eBGP - distance 20
= |GRP —distance 100
= BGP —distance 200

Routes

List

Nexthops Rules VRF

D
-
D

0/23
P 1020100 0724 reachable wian3-WAN

P 10250 00 reachable sbtp-out-vut <hrfrankfurt
P 12711250 reachable sstp-out-vull chr franidfut
P 1572559.64/29 bndge 14an reachable

P 1721610100 | sstp-out-vult-chr frankdurt reachable

|172.16

Routing

tablica routingu / kolejnos¢ przetwarzania wpisow

00 reachable sstp-out-vultchr frankfurt

© 3 ¢

20 tems

00 reachable sstp-out-vilt chrfranidut
117216 reachable sstp-out-vult chr franidut
| 172 1610 100 reachable sstp-out vut <hr frankfunt
| korkowadom reachable

172 16.12.10C reachable sstp-out-vult chrfrankfurt
bndge 1an reachable

reachabie

1 1 reachable kotkowa-dom

bridge 14an reachable

W pierwszej kolejnosci brane sg pod uwage szczegétowos¢ wpisu (czyli dla adresu 10.20.100.10
lepszym dopasowaniem jest 10.20.100.0/24 niz 10.20.100.0/23), dopiero dla wpisow z takg sama
szczegdtowoscig sprawdzany jest parametr (w naszym przyktadzie 0.0.0.0/0) distance

s
Distance _ Routing Mark  Pref_ Source Przykfad 1
! Do routera trafia pakiet IP z adresem docelowym
3 3232 8.8.8.8, pakiet zostanie skierowany zgodnie z
‘:2 tablicg routingu na router o adresie:
1 192.168.23.254
10
0 15725 99.65
1721610101
10
10 Przykfad 2
o Router chce osiagna¢ adres 192.168.5.113, z
19 tablicy routingu wynika, iz najlepszym wpisem do
121, obstuzenia tego ruchu bedzie sie¢ wiasna
1 192.168.50.0/24 a wiec router wykorzysta
g 192168205 protokét ARP do dostarczenia pakietu.




Routing

Dodawanie tras routingu / check gateway

Route <0000/05
General Aftributes
Dst. Address: 0000/0

Gateway: 4532154209 ¥ reachable ether2

a
-

Check Gateway: ﬁng j 7 -
Type: i

Distance: 1 -,
Scope: |30
Target Scope: 10
Routing Mark: v
Pref. Source: -
enabled active static

=

L

Check Gateway ping:
= Router wysyta co 10 sekund Echo Request (ping) do Gateway’a !

* Brak odpowiedzi na 2 komunikaty Echo Request powoduje uznanie bramy za

nieosiagalng !

8.8.8.8

Routing

check gateway / recursive routing

Siec dostawcy
internetu

X

™

ether2

Router

S

W przypadku awarii, w sieci dostawcy ustug internetowych, nasza trasa pozostanie aktywna poniewaz router
operatora bedzie odpowiadat na komunikaty echo request.

Aby rozwigzac ten problem, mozemy zastosowa¢ mechanizm recursive routing wraz z opcjg check gateway.
Bedziemy sprawdza, czy tacze dziata wysytajac komunikaty echo request, ale tym razem nie do routera
operatora, ale do zewnetrznego adresu IP.




